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Kigisel Verileri Koruma Kurumuna iletilen gesitli ihbarlarda belediyelerin cevrimici olarak sunmus
oldugu emlak vergist 6demerhuzli ddeme veya borg sorgulama sayfalarinda valnizea TC kimlik numarasi
girilerek vatandagm emlak bilgilerine ulastimasuun kigisel verilerin korunmas: agisindan sorun teskil
ettigi ifade edilerek, konunun 6698 sayih Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsammda
incelenmesi talep edilmistir.

Bilindigi tizere Kanunun 12 nci maddesinin (1) numaralt fikrasimda “Veri sorumlusu; a) Kisisel verilerin
hukuka avkirt olarak iglenmesini onlemek, b) Kisisel verilere hukuka aykin olarak erisilmesini énlemek,
¢) Kisisel verilerin muhafazasin saglamak amactyla uygun givenlik diizeyini temin etmeye yonelik
gerekli her tiirld teknik ve idari tedbirleri almak zorundadir.” hikming amirdir, Anilan maddenin (4)
numarali fikeasinda veri sorumlular ile veri igleyen kisilerin Ggrendikleri kisisel verileri Kanun
hitkiimlerine aykin olarak baskasina agiklayamayacad ve isleme amacinm diginda kullanamayacagy; (5)
numaralt fikrasinda ise islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
ecilmesi halinde, veri sorumlusunun bu durumu en kisa siirede ilgilisine ve Kurula bildirecegi, Kurulun,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gérecegi baska bir yontemle ilan
edebilecedi hilkiimlerine ver verilmistir.

Bu kapsamda, kisisel verilerin iglenmesi siirecinde veri sorumiularinin almasi gereken teknik ve idari
tedbirler konusunda uygulamada agitklik saglanmasi ve iyi uygulama drnekleri olusturmast amactyla
Kisisel Verileri Koruma Kurulu tarafindan hazirlanarak Kurum internet sayfasinda yayimlanan Kigisel
Veri Giivenligi Rehberinde (Teknik ve Idari Tedbirler) kisisel verilere gerekli durumlarda uzaktan
erigilmest halinde iki kademeli kimlik dogrulama kontroliiniin uygulanmas: giivenligin saglanmast adma



alinmas) gereken tedbirfer arasinda sayilmaktadir. Bu itibarla kisisel verilere uzaktan crisilnicsi halinde
3. kigilerin kolayca ulasamayacagl sekilde iki asamali sorgulama sistemi kullanilmasi gerekli olup,
Grnegin kisinin TC kimlik numarast ve dofum giinii bilgisinin sorgulanarak crigim imkim veren
sistemler tek kademeli dogrulama olarak belitlenirken, kiginin TC kimlik numarasinin yan: sira kisiye
ozel olugturulmus sifre ya da kiginin daha 6nce bildirmis oldugu telefon numarasina iletilen SMS kodu
ile erigim saglanan sistemler iki kademeli dogrulama olarak kabul edilmektedir.

Kisisel Veri Giivenligi Rehberi’nin “Teknik ve Idari Tedbirler Meveut Risk ve Tehditlerin Belirlenmesi”
baghikli 2.1 maddesinde de “Kigisel verilerin giivenliginin saglanmas: icin dncelikle veri sorumibusu
tarafindan islenen tiim kigisel verilerin neler oldugunun, bu verilerin korunmasma iliskin ortaya
ctkabilecek risklerin gerceklegme olasiliginin ve gerceklegmesi durumunda yol acacagr kayiplarin dogru
bir sekilde belirlenerek buna wygun tedbirlerin alinmas: gerekmekiediv. Bu riskler belirlenirken:
kKisisel verilerin ézel nitelikli kigisel veri olup olmadigr, mahiyeii geregi hangi derecede gizlilik seviyesi
gerektirdigi, giivenlik ihlali halinde ilgili kisi bakimindan ortaya gikabilecek zararin niteligi ve niceligi
dikkate almmahd. Bu visklerin tanmmlanmasi ve cnceliginin belirlenmesinden sonra; s6z konusu
risklerin azultlmast ya da ortadan kaldwiimasma yénelik kontrol ve ¢iziim alternatifleri; maliyet,
wygulanabilivlik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekii teknik ve idari tedbirier
planlanarak wygulumaya konulmahdir.” ifadclerine yer verilmektedir. Buna bagh olarak kisilerin
bilgilerine kolayca erigilmesi riskini barindiran tek kademe dofrulama sistemlerinin yerine bu riski
onemli Blgiide azaltacak ya da ortadan kaldiracak iki faktdrli dogrulama yintemleriyle sorgulamalarin
uygulamaya konulmasi dnem arz etmektedir.

Bu gergevede belediyeler tarafindan emlak vergisi édeme/hizl ddeme veya borg sorgulama vb sayfalar
aracihfiyla ¢evrimigi olarak sunmus olduklan hizmetler kapsaminda Kanunun 12 nci maddesinde yer
alan yikiimliliiklerin yerine getirilmesi ve herhangi bir veri ihlalinin énlenmesi amacryla; ¢ift faktérlil
dogrulama igin ilk dogrulamanin TC kimlik no, ad soyad, vergi no, sicil no gibi verilerle yapilirken
ikincil diizeydeld dogrulamammn kigiye ézel olugturulmus SMS ya da c-postaya iletilen sifre gibi bir
sistemle gergeklestirilmesi, ikincil dizeyde kisiye ait bagkalanmin da erisebilecedi telefon no, dogum
tarihi, anne baba adu, sicil no gibi bilgiler yerine sadece kisiye 8zel olarak belirlenecek ve sadece ilgili
kiginin erigebilecedi verilerin istendigi sistemler ya da iiyelik sistemi ile s6z konusu hizmetlerin
sunulmasinin uygun olacag degerlendirihmekiedir,

Bu degerlendirmeler 11ginda;

- Belediyclerin emlak vergisi ddeme/hizli Sdeme ve borg sorgulama hizmetlerinde tiyelik ve sifre
ya da cift fakedrlii dogrulama kullanmak sureti ile Kanunun 12 nci maddesi kapsaminda gerekli teknik
ve idari tedbirleri almasi gerektigine,

- 88z komusu dnlemleri almayan belediyeler hakkanda iletilecek sikayct/ihbarlar dogrultusunda
ilgili belediye hakkinda Kanunun 18 inci maddesi hilkimleri gergevesinde iglem tesis edilecegi
hususunda kamuoyunun bilgilendirilmesine,

- Belediyelerin emlak vergisi ddeme/hizh 6deme ve borg sorgulama hizmetlerinde Kanunun 12 nei
maddesi kapsarmunda “lvelik ve sifre” ya da “cift faktorli dogrulama”™ kullamlmas: gerektigi hususunda
Kanunun 15 inci maddesinin (6) numarah fikrast kapsaminda flke Karar1 ahinarak Resmi Gazetede ve
Kurumun internet sayfasinda yayimlanmasma

oybirligi ile karar verilmistir,



